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• Sehr lästige Aufgaben
Angriffe auf Rechner 2003:
• 50 % Rechner infiziert und greifen in der Welt an bzw. 
fremdgesteuert (gehackt) und verteilen Spam
• 20  % Copyright-Vorwürfe
• 20 % unberechtigte Beschwerden
• 5 % vermeintlich Viren versendet
• 3 % Fehlverhalten in NetNews
• 2 % Polizei mit Gerichtsbeschlüssen
600 Fälle,    900 Beschwerden dazu  in 2003
1.200 Fälle, 1.500 Beschwerden dazu in 2004
Schlimmster Fall: In der Medizin ein Rechner gehackt, dessen 
Fehlfunktion hätte schlimme Krankheit auslösen können
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Viren und Spam September 2004:
• 8,2 Mio E-Mails empfangen
• 12 % virenverseucht (gelöscht), höhere Spitzen
Rest weiter geleitet 16,3 Mio. E-Mails, davon
• 8 % vermutlich Spam
• 55 % sehr wahrscheinlich oder sicher Spam
• 32 % nicht befallen 
Spam-markierte Mails lösche ich ohne Kontrolle
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• Pragmatik in der Vorgehensweise ist gefragt
• Schritt für Schritt, nach und nach, besser etwas als gar nichts
• In Münster viele, aber längst nicht alle Themen angegangen
• Vorgehensweise mit BSI grob abgestimmt
• Kooperationen im RV-NRW, Fortsetzung Dezember 2004
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• Wer ist zu motivieren (im Rektorat) ? Wie uniweit ?
• Gesetze (Datenschutz, Telekommunikation, Teledienst, Strafgesetzbuch, ...,
in der Medizin weitere)
• Erlasse (muss man nicht immer ernst nehmen ?)
• Empfehlungen (kann und muss man nicht alle umsetzen)
Basis: IT-Grundschutzhandbuch des BSI
LRH prüft derzeit IT-Sicherheitskonzept
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• Welche Aspekte für die Hochschulleitung
1. Infrastruktur  
2. Arbeitsplatzsysteme und Server
3. Rechnernetze
4. Organisatorische Fragen
5. Fragen der Aus- und Weiterbildung (besonders schwierig !)
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IV-Sicherheit für F&L? 
• F&L abhängig von verlässlicher Nutzung der IV
• Hoher Anspruch an Betriebsstabilität und Verfügbarkeit
• Schwachstellen im Internet 
• Angriffsspektrum Uni-Netz, Heterogenität
• Fehlerhafte Konfiguration von Servern und Rechnern 
• Fehlende Redundanzen
• Angriffe von außen und Attacken von innen auf Systeme
• Ausfall einzelner Endsysteme oder Server 
• Zusammenbruch des gesamten Netzes
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• Schutz personenbezogener Daten
• Ausspähen von schutzwürdigen Forschungsdaten
? Forschungsergebnisse, Gutachten
? Firmendaten aus Drittmittelvorhaben
• Ruf und Imageverlust der Universität bei Störfall
• Bei Angriff gegen fremde Systeme: Schadensersatzforderungen!
• Immaterieller und finanzieller Schaden
• Verantwortung und Schadenshaftung der Leitung ?
Das reicht leider überhaupt nicht !„Bauen wir eine Firewall !“
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Oft vergessen:
• Stromunterbrechungen 
• Feuer
• Blitzschlag
• Technische Defekte
• Diebstahl
• Sabotageakte 
• Zerstörung von Geräten
Sicherheit der Infrastruktur
wird in Universitäten nicht 
immer ernst genug genommen!
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Regelungen
des Rektorats 
zur IV-Sicherheit
BSI-Pyramide der Maßnahmen
Strategie-Papier
Strategie-Papier: Selten ändern
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• Regelungen zur IV-Sicherheit in der Universität ...
? ARNW, DV-ISA (2001, Münster 02.2002, andere ?)
? Basis aller anderen Maßnahmen (Rektoratsbeschluss !)
§ 1 Präambel und Geltungsbereich 
§ 2 Gefahrenanalyse
§ 3 Betriebsregelungen 
§ 4 Zuwiderhandlungen
§ 5 Sicherheitsteam
§ 6 Notfallvorsorge 
§ 7 Personalbedarf und Haushaltsmittel 
§ 8 Inkrafttreten 
Anlage
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§ 2 Gefahrenanalyse
• Welche schutzbedürftigen Anwendungen und Daten?
• Welche Netze,  Hardware und Systeme?
• Welche Gefahren zu Vertraulichkeit, Integrität u. Verfügbarkeit ? 
• Erreichter Schutzzustand vs. Schutzbedarf  
• Realistische Abschätzung des Schutzbedarfs
? Zeit und Geld, Aufwand u. U. überproportional
• Aufwändige Befragung über Web
• Erhält man die notwendigen Resultate ?
• Stimmen Gremien und Rektorat diesem Aufwand zu ?
• Oder gibt es Alternative ?
• Befragung dient der Bewusstseinsbildung
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sehr hoch 
Schutzbedarf      hoch
normal (gering bis mittel) 
Kein Schutzbedarf
Sehr hoch:
? Gefahr für Leib und Leben
Hoch:
? Personenbezogene Daten, Prüfungsdaten
? Forschungsergebnisse vor Publikation, Drittmittelforschung
? Vertrauliche Daten (Rektorat, Uni-Verwaltung, Dekanate, 
Geschäftszimmer)
? E-Mails
? ...
Normal:
? Sonstiges, z.B. öffentliche aber mühsam zu erstellende Daten 
M
uss jede U
ni selbst festlegen !
Kein Schutzbedarf: Große Ausnahme
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Vorgehensweise lt. BSI: 
• Anwendungen gemäß Schutzbedarf gruppieren und einheitlich 
beantworten
• Gemeinsam gültige Fragen zu weiteren Zusammenfassungen 
nutzen (z. B. Virenschutz, Backup) 
• Am Ende benötigt man Daten für jeden Rechner und Raum
• Netz
• Vielfältige Vereinfachungen bei der Beantwortung im Web
• Dennoch bleibt sehr großer Aufwand
• Auswahl der Schutzmaßnahmen
• Außerdem regelmäßig Aktualisierungen,  
dabei Vereinfachungen möglich
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Ungefährer Aufwand der Erfassung pro Endgerät:
Fragen gruppiert nach Integrität, Vertraulichkeit u. Verfügbarkeit
• Schutzbedarf sehr hoch: 23 Frage-Gruppen mit 1 – 5 Fragen
• ... 
• Schutzbedarf normal:       3 Frage-Gruppen mit 1 – 5 Fragen
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§ 3 Betriebsregelungen
Verantwortlichkeiten schon festgelegt ? 
• Kommunikationssysteme / Netze
• Server-Betrieb und Rechner-Pools 
? Technisch Verantwortliche 
? Administratoren
• Benutzer
• Leiterin/Leiter der Organisationseinheiten 
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§ 5 Sicherheitsteam
• Sicherheitsstandards und Betriebsregelungen 
• Überwachung der Sicherheitsstandards
• Ansprechpartner für alle sicherheitsrelevanten Fragen
• ...
• Bisher noch nicht sehr bewährt,                                                 
da Mitglieder zu viele andere Aufgaben haben !
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§ 6 Notfallvorsorge
• Benachrichtigungsplan für Probleme und Notfälle
• Detaillierter Notfallplan (innerhalb des ZIV)
• Wo steht die eigene Universität ?
• Backup-Konzepte für wichtige Server und LAN-Komponenten 
(Redundanz)
• Katastrophensichere Aufbewahrung von Daten 
(Backup, Archivierung usw., AC, E, MS)
werden !• Backup und vor allem Archivierung muss Pflicht
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Wichtiger Ergänzungsbeschluss zur Regelung (Münster, 01. 2004)
• Nutzung von IV-Arbeitsplatzsystemen im/am Netz der 
Universität  durch Regelungen und Verpflichtungen absichern
? (mit Durchsetzungsrechten, Reglementierungen)
• Wer angeordneten Maßnahmen und Verpflichtungen nicht 
nachkommt, 
? wird nur eingeschränkte Zugänge zum Netz und
begrenzte Handlungs- und Nutzungsmöglichkeiten 
der Ressourcen der Universität erhalten
Zum Beispiel:
• Virenschutz-Software
• Personal-Firewall
• Aktualität der Betriebssysteme
Campus-Lizenzen
• Oder acht goldene Regeln aus Duisburg-Essen
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Allgemeine Sicherheitskonzepte
Anforderungen, Maßnahmen
Detail-Regelungen
Technische Anweisungen, produktspezifisch
Verständliche Vorgaben für einzelne Zielgruppen, ohne Details:
Welche Gesetze, Umgang mit schützenswerten Daten, Vertretungsregelungen, 
Zutritt zu Räumen, Verschlüsselungspflicht, Virenschutz, Notfallvorsorge, ...
Detail-Regelungen: ARNW
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Weitere Aspekte:
CERT-Stelle für Hilfe bei Angriffen (Beispiele s. o.)
Management-Reports, 
u. a. Notfallvorsorge-Bericht in der gesamten IV für Rektorat:
Mit Maßnahmen zur Datensicherung (Backup und Archivierung)
und zur Sicherung der Infrastrukturen und der Server
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• Sicherheitsrevision 
(durch Rektorat oder Datenschutzbeauftragte veranlassen)
• Forum im Intranet: Informationsaustausch zur IV-Sicherheit 
• Kryptografie, Zertifikate, digitale Signatur, Zeitstempel
• Weitere Details im ARNW
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Kooperation mit dem BSI
• Für ARNW Zusammenarbeit mit BSI verabredet
• Viele Details des BSI sind vorbildlich und kopierbar
• Aber riesige Informationsmenge
• Beratung zur pragmatischen Vorgehensweise
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Der Präsident des BSI hat dazu fünf wichtige Eckpunkte genannt
• Verantwortung für IT-Sicherheit an jeder Hochschule eindeutig regeln. 
Die Gesamtverantwortung bei Hochschulleitung. Verantwortung für 
Systeme in Organisationseinheiten bei Leiter
• Für IT-Sicherheitsstrategie die Sicherheitsanforderungen der 
Geschäftsprozesse der Hochschule identifizieren
• Erfolgreiches IT-Sicherheitsmanagement und konsequente Umsetzung 
von IT-Sicherheitsmaßnahmen erfordert qualifizierte Experten mit 
großer Erfahrung. Aus Kostengründen ist Bündelung von 
Kompetenzen und Ressourcen dringend notwendig
• Das Netz muss ein hohes IT-Sicherheitsniveau gewährleisten
• Beziehung zwischen Dienstleistungsanbieter (z. B. HRZ) und Nutzern 
(Verwaltung, Institute, Mitarbeiter, Studenten) klar regeln
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Der Präsident des BSI hat daraus 10 Empfehlungen abgeleitet
• Für die Leitung
• Für alle Mitarbeiter und Studierende, die die IT nutzen
• Für technisch Verantwortliche und Administratoren 
• Vor allem für die HRZ 
• Aber auch für dezentrale Servicezentren, soweit vorhanden
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Vielen Dank !
